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ZAPYTANIE OFERTOWE Nr 6/2024

1. Zamawiajgcy — Powiatowy Urzad Pracy w Sepélnie Krajeniskim zaprasza do udziatu
W postepowaniu na: "Dostawe Serwera RACK”

2. Przedmiot zamowienia: Dostawa Serwera wraz z wdrozeniem oraz niezbednym
szkoleniem o parametrach:

Obudowa

Typu RACK, wysokos¢ 2U;

Szyny umozliwiajagce wysuniecie serwera z szafy stelazowej wraz z ramieniem
porzadkujacym kable z tylu obudowy;

Mozliwo$¢ zainstalowania 16 dyskéw twardych hot plug 2,57;

Zainstalowane fizyczne zabezpieczenie (np. na klucz lub elektrozamek)
uniemozliwiajace fizyczny dostep do dyskow twardych;

Zainstalowane 5 szt. dyskow SSD 960GB DWPD>4 Hot-Plug skonfigurowane
w RAID podpiete do sprz¢towego kontrolera;

Mozliwo$¢ zainstalowania dysku M.2 NVMe PCle4.0 x4;
Mozliwos¢ zainstalowania dedykowanego wewnetrznego napedu blu-ray;

Mozliwo$¢ zainstalowania dedykowanego wewnetrznego napedu LTO-8.

Plyta glowna

Dwuprocesorowa;

Wyprodukowana i zaprojektowana przez producenta serwera;

Mozliwo$¢ instalacji procesoréw 60-rdzeniowych;

Zainstalowany modut TPM 2.0;

- 6 ztacz PCI Express generacji 5, w tym:

® 4 fizyczne zlacza o predkosci x16;
e 2 fizyczne ztacza o predkosci x8;
® Opcjonalnie mozliwos$¢ uzyskania 2 zlgcz typu petnej wysokosci;

e Opcjonalnie mozliwo$¢ uzyskania 9 aktywnych interfejséw PCl-¢;

32 gniazda pamieci RAM;



e Obstuga minimum 8 TB pamigci RAM DDRS;
e Wosparcie dla technologii:

e Memory Scrubbing;

e SDDC;

e ECC;

e Memory Mirroring;

e ADDDC;

e Mozliwos¢ instalacji 2 dyskéw M.2 na plycie gléwnej (lub dedykowanej karcie PCI
Express) dyski nie mogg zajmowac klatek dla dyskéw hot-plug.

Procesory

e Jeden procesor 16-rdzeniowy, taktowanie bazowe 2.8 GHz, architektura x86_64;

e osiggajacy w teScie SPEC CPU2017 Floating Point wynik SPECrate2017_fp_base 486
pkt (wynik osiagnigty dla zainstalowanych dla dwéch procesoréw). Wynik musi by¢
opublikowany na  stronie  http:/spec.org/cpu2017/results/cpu2017.html  dla
oferowanego serwera;

Pami¢é¢ RAM

e 128 GB pamigci RAM;
e DDRS5 Registered 5600MT/s;
Kontrolery LAN

Interfejsy LAN, nie zajmujace zadnego z dostgpnych slotow PCI Express:
e 5x 1Gbit Base-T,

e Mozliwo$¢ uzyskania dwoch interfejsow 100Gbit QSFP28 bez koniecznosci instalacji
kart w slotach PCle;

Interfejsy LAN zainstalowane w slotach PCl-e:
e 2x 10Gbit SFP+ obsadzone wkiadkami MMF LC.
Kontrolery I/0

e Kontroler SAS RAID dla dyskow wewnetrznych posiadajacy 4GB pamigci cache,
obstugujagcy poziomy RAID: 0,1,10,5,50,6,60 z podtrzymaniem pamigci cache
w przypadku utraty zasilania;

Porty

e Zintegrowana karta graficzna ze ztagczem VGA z tylu serwera;
e 1 porty USB 3.0 wewnetrzny;

e 2 porty USB 3.0 dostepne z tylu serwera;

e 2 porty USB 3.0 na panelu przednim;



e Opcjonalny port serial, mozliwo$¢ wykorzystania portu serial do zarzgdzania serwerem;

e Jlos¢ dostgpnych ztagecz USB nie moze by¢ osiagnieta poprzez stosowanie zewngtrznych
przejsciowek, rozgaleziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek
slot PCI Express i/lub USB serwera.

Zasilanie, chlodzenie

® Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa Titanium) o mocy 900W;

e Redundantne wentylatory hotplug.

Zarzadzanie

e Wbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera - system
przewidywania, rozpoznawania awarii;

informacja o statusie pracy (poprawny, przewidywana usterka lub usterka)
nastgpujacych komponentow:

karty rozszerzen zainstalowane w dowolnym slocie PCI Express;
procesory CPU;

pamig¢ RAM z dokladnoscig umozliwiajgcy jednoznaczng identyfikacje
uszkodzonego modutu pamigci RAM,;

status karty zarzadzajacej serwera;

wentylatory;

bateria podtrzymujaca ustawienia BIOS plyty glownej;
zasilacze;

system przewidywania/rozpoznawania awarii musi by¢ niezalezny
1 dziata¢é w przypadku odlgczenia kabli zasilajacych serwera
(podtrzymywany kondensatorowo lub bateryjnie w celu uruchomienia
przy odlaczonym zasilaniu sieciowym);

e Zintegrowany z plyta giéwng serwera Kkontroler sprzetowy zdalnego zarzadzania
zgodny z IPMI 2.0 o funkcjonalnosciach:

Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy pelne
zarzadzanie, zdalny restart serwera;

Dedykowana karta LAN 1 Gb/s, dedykowane zlgcze RJ-45 do komunikacji
wylacznie z kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej
komunikacji na inng karte sieciowa wspétdzielona z systemem operacyjnym;

Dostep poprzez przegladarke Web, SSH;

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii;

Zarzadzanie alarmami (zdarzenia poprzez SNMP);

Mozliwos¢ przejecia konsoli tekstowej;



e Przekierowanie konsoli graficznej na poziomie sprzgtowym oraz mozliwosé
montowania zdalnych napedow i ich obrazéw na poziomie sprzgtowym
(cyfrowy KVM);

e Obstluga serwerdéw proxy (autentykacja);

e Obstuga VLAN;

e Mozliwos¢ konfiguracji parametru Max. Transmission Unit (MTU);
e Wsparcie dla protokotu SSDP;

e Obstuga protokotéw TLS 1.2, SSL v3;

e Obstuga protokotu LDAP;

e Integracja z HP SIM;

e Synchronizacja czasu poprzez protokdt NTP;

e Mozliwosé backupu i odtwarzania ustawiefi bios serwera oraz ustawien karty
zarzadzajacej;

Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez producenta
serwera umozliwiajagce konfiguracje kontrolera RAID, instalacjg systemow
operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii w oparciu
o informacje dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajacego monitoring systemu i sSrodowiska (m.in. temperatura, dyski, zasilacze,
plyta glowna, procesory, pamigé operacyjna);

Wbudowana w karte zarzadzajaca (lub zainstalowana) pamig¢ flash dajaca mozliwos¢
zdalnej reinstalacji systemu lub aplikacji z obrazéw zainstalowanych w obrebie
dedykowanej pamieci flash bez uzytkowania zewnetrznych nosnikéw lub kopiowania
danych poprzez sie¢ LAN;

Serwer posiada mozliwo$¢ konfiguracji i wykonania aktualizacji BIOS, Firmware,
sterownikéw serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajacej
serwera bez posrednictwa innych nosnikéw zewnetrznych i wewnetrznych poza
obrebem karty zarzadzajace;j.

Wspierane OS

Microsoft Windows Server 2022, 2019;
VMWare vSphere 8.0;

Suse Linux Enterprise Server 15;

Red Hat Enterprise Linux 9, 8;
Microsoft Hyper-V Server 2019.

Dokumentacja, inne

Elementy, z ktérych zbudowane sa serwery musza by¢ produktami producenta tych
serweréw lub byé przez niego certyfikowane oraz cale musza by¢ objete gwarancja
producenta, o wymaganym w specyfikacji poziomie SLA — wymagane o$wiadczenie
wykonawcy lub producenta;



Serwer musi by¢ fabrycznie nowy i pochodzié z oficjalnego kanatu dystrybucyjnego
w UE — wymagane oswiadczenie wykonawcy lub producenta;

Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie
nalezy poda¢ link do strony producenta na ktorej znajduje si¢ nr telefonu oraz maila na

ktoéry mozna zglaszaé usterki;

W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po podaniu na infolinii
numeru seryjnego urzgdzenia weryfikacji pierwotnej konfiguracji sprzetowej serwera,
w tym model i typ dyskéw twardych, procesora, ilos¢ fabrycznie zainstalowanej
pamigci operacyjnej, czasu obowiazywania i typ udzielonej gwarancji;

Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera

- w najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za

posrednictwem strony www producenta serwera;

Mozliwo$¢ pracy w pomieszczeniach o wilgotnosci w zawierajacej sie w przedziale 8 -
85 %,

Zgodnos¢ z normami: CB, RoHS, WEEE oraz CE.

Licencja

Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania serwerowego
systemu operacyjnego w Srodowisku fizycznym lub umozliwia¢ zainstalowanie dwoch
instancji wirtualnych tego serwerowego systemu operacyjnego. Licencja musi zostaé tak
dobrana aby byla zgodna z zasadami licencjonowania producenta oraz pozwalata na legalne
uzywanie na oferowanym serwerze. Wymaga si¢ aby oferowane licencje umozliwiaty
korzystanie z zasobdw serwera 50 uzytkownikom.

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy:

1)

2)

3)

4)

5)
6)

7)

8)

9)

Mozliwosé wykorzystania 320 logicznych procesor6w oraz co najmniej 4 TB pamieci
RAM w srodowisku fizycznym.

Mozliwosé wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM
i dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.
Mozliwos¢ budowania klastrow skladajacych sie¢ z 64 wezldw, z mozliwosciag
uruchamiania 7000 maszyn wirtualnych.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez
sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw wspotdzielenia
pamigci.

Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzgledniaé specyfike
procesorow wyposazonych w mechanizmy Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalajg na zmiang rozmiaru w czasie pracy systemu,



b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
kofcowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow
1 folderow,

¢) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderow,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10) Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentow)
w oparciu o ich zawartos¢.

11) Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych certyfikat
FIPS 140-2 lub rownowazny wydany przez NIST lub inng agende¢ rzadowa zajmujaca
si¢ bezpieczenstwem informacji. '

12) Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologie
ASP.NET

13) Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.

14) Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

15) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajacy obstugg przy pomocy klawiatury i myszy,

b) Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

16) Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

17) Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykow poprzez wybdr z listy dostepnych lokalizacii. :

18) Mechanizmy logowania w oparciu o:

a) Login i haslo,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).

19) Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostgpu dla:
okre$lonych grup uzytkownikow, zastosowanej klasyfikacji danych, centralnych
polityk dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikéw praw do wykorzystywania szyfrowanych danych.

20) Wsparcie dla wiekszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

21) Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22) Dostgpnos$¢ bezplatnych narzedzi producenta systemu umozliwiajacych -badanie
i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

23) Pochodzaey od producenta systemu serwis zarzadzania polityka dostgpu do informacji
w dokumentach (Digital Rights Management).

24) Wsparcie dla $rodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia
aplikacji dziatajacych we wskazanych $rodowiskach.

25)Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) Ushugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajace na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udzialy sieciowe), z mozliwoscia
wykorzystania nastepujacych funkcji:



g)

h)
i)
i)}
k)
)

e Podigczenie do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domena;

e Ustanawianie praw dostepu do zasobdéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania;

e Odzyskiwanie przypadkowo skasowanych obiektéw ushugi katalogowej
z mechanizmu kosza;

e Bezpieczny mechanizm dolgczania do domeny uprawnionych
uzytkownikow prywatnych urzadzen mobilnych opartych o iOS i Windows
8.1.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

Centrum Certyfikatow (CA), obsluga klucza publicznego 1 prywatnego)
umozliwiajace:

e Dystrybucje certyfikatow poprzez http;

e Konsolidacje CA dla wielu laséw domeny;

e Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen;

e Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI
X.509.

Szyfrowanie plikow i folderéw.

Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

Mozliwo$¢ tworzenia systemow wysokiej dostepnosei (klastry typu fail-over) oraz
roztozenia obcigzenia serwerdw.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6),

Wsparcie dla algorytméw Suite B (RFC 4869),

Whbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby
roéwnoczesnych polgczen 1 niewymagajgce instalacji dodatkowego oprogramowania
na komputerach z systemem Windows,

m) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie

do 1000 aktywnych srodowisk wirtualnych systemdédw operacyjnych. Wirtualne
maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostgpnosci moga
by¢ przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnic
wsparcie dla:

e Dynamicznego podlgczania zasobéw dyskowych typu hot-plug do maszyn
wirtualnych;

e Obshugi ramek typu jumbo frames dla maszyn wirtualnych;

e Obshugi 4-KB sektoréw dyskow;

e Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra;

e Mozliwosci wirtualizacji sieci z zastosowaniem przelacznika, ktorego
funkcjonalno§¢ moze by¢é rozszerzana  jednocze$nie  poprzez
oprogramowanie kilku innych dostawcow poprzez otwarty interfejs API;

e Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio
do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode).



26) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostgpnoscia bezplatnego rozwigzania producenta serwerowego
systemu operacyjnego umozliwiajacego lokalng dystrybucje poprawek zatw1erdzonych
przez administratora, bez polaczenia z siecig Internet.

27) Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

28) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dzialajace zdalnie)
administracji przez skrypty.

30) Mozliwo$¢ zarzgdzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.

Wdrozenie oraz szkolenie:
Wdrozenie polegaé bedzie na:

1) Zainstalowaniu serwera w szafie RACK,

2) Podiaczeniu zasilania i uruchomieniu serwera,

3) Podigczeniu serwera do sieci LAN zamawiajacego zgodnie ze wskazaniami
zamawiajacego,

4) Instalacja sterownikéw i narzedzi,

5) Instalacja Windows Server 2022 wraz z ustuga Hyper-V

6) Utworzeniu pelnej dokumentacji wdrozenia,

Szkolenie przeprowadzone zostanie w zakresie:

1) Eksploatacji serwera (bezpieczne wiaczanie, wylaczanie, wysuwanie z szyn RACK,
podiaczenia sieci),

2) Systemu zarzgdzajgcego serwerem (konfiguracji systemu zarzadzania, informacji o
mozliwo$ciach i komunikatach, pracy na konsoli, konfiguracji powiadomien).

Termin realizacji zamowienia: do 22.11.2024 r.

Okres gwarancji:

e 5 lat gwarancji producenta serwera w trybie on-site z gwarantowang skuteczng naprawg
do konca nastepnego dnia od zgloszenia. Naprawa realizowana przez producenta
serwera lub autoryzowany przez producenta serwis. Dyski twarde nie podlegajg
zwrotowi organizacji Serwisowej;

e Funkcja zglaszania usterek i awarii sprzetowych poprzez automatyczne zatozenie
zgloszenia w systemie helpdesk/servicedesk producenta sprzetu;

e Firma serwisujgca musi posiada¢ ISO 9001:2000 na swiadczenie ustug serwisowych;

e Bezplatna dostepnosé poprawek 1 aktualizacjii BIOS/Firmware/sterownikéw
dozywotnio dla oferowanego serwera — jezeli funkcjonalnos¢ ta wymaga dodatkowego
serwisu lub licencji producenta serwera, takowy element musi by¢ uwzglgdniony
w ofercie;

e Mozliwos¢é wydtuzenia gwarancji producenta do 7 lat w trybie on-site
z gwarantowanym skutecznym zakoficzeniem naprawy serwera najpozniej
w nastepnym dniu roboczym od zgloszenia usterki. ‘



6.

Osoby upowaznione do kontaktu z Wykonawcami:
Jarostaw Piszczek —tel. 52 388 13 59, tel. kom. 668-023-447

Sposbb przygotowania oferty:
Oferte nalezy sporzgdzi¢ w formie pisemnej - w jezyku polskim. Oferta musi zawieraé
peten wykaz parametréw oferowanego sprzetu.

Oferte mozna ztozy¢ jako skan podpisanego i zaszyfrowanego dokumentu na adres ww.
poczty elektronicznej.

Miejsce i termin zlozenia oferty:

Oferty nalezy skiada¢ w siedzibie Powiatowego Urzgdu Pracy w Sgpélnie Krajenskim,
ul. Tadeusza Kosciuszki 11, 89-400 Sepolno Krajenskie, sekretariat II p, pok. 52 Iub droga
elektroniczng na adres e-mail: tose@praca.gov.pl do godziny 12:00 - 18.09.2024 r.

Przy wyborze oferty zostanie zastosowane kryterium oceny ofert:

Cena - waga 100 %

10. Termin otwarcia ofert: 18.09.2024 r., W celu uzyskania hasta do zaszyfrowanych ofert,

11.

12.

prosimy o podanie numeru telefonu pod ktéry pracownik Zamawiajacego w godzinach
pomiedzy 13:00 - 14:00 zwrdci sie o jego podanie.

Warunki platnoscei:

14 - dniowy termin platnosci, na podstawie faktury dostarczonej po dostarczeniu
przedmiotu zamowienia.

Zamoéwienia udziela sie Wykonawcy, ktory nie podlega wykluczeniu na podstawie
art. 7 ust. 9 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa
narodowego (Dz. U. z 2024 r. poz. 507).

Artur Zychtki






